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Made Simple. 
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Уравнение «боли» Офицера по безопасности администраторов сети
по версии Portnox
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Продукты

PORTNOX 
CLEAR
(cloud)

PORTNOX 
CORE

(on-prem)

Гибридное решение также возможно



Задачи, решаемые Portnox

• непрерывное наблюдение, обнаружение, классификация и управление 

доступом устройств, подключенных к корпоративной сети (в realtime)

• реализация соблюдения утвержденной политики доступа в сеть

• предотвращение несанкционированного доступа в корпоративную сеть.

• управление полным жизненным циклом доступа для гостей компании.

• регулярная проверка критичных параметров и настроек конечных точек.

• обеспечение соблюдения политик безопасности с блокировкой и изоляцией 

устройств, которые не соответствуют корпоративным правилам.



Видимость – обнаружение и профилирование любых конечных устройств (включая IoT) в 
корпоративной сети без использования агентов, в реальном времени, независимо от типа 
подключения. Span не используется.

Контроль – управление рисками за счет активного ограничения доступа, изоляции или 
блокирования устройств; автоматизации корректирующих действий (установка патчей, запуск 
антивирусного ПО и т.п.) 

Автоматизация – Гибкие автоматизированные реакции с учётом местоположения, 
позволяющие Офицеру по безопасности сократить время и затраты, связанные с ручными 
реакциями на угрозы. 

Какие ваши преимущества?
PORTNOX 

CORE
(on-prem)



• программное решение - 1 Windows Server – 20 000 портов
• дополнительные сервера для распределенных внедрений – free
• работа в realtime (непрерывный мониторинг)
• без агентов, без 802.1X
• прямое подключение = 100% visibility
• не нужны SPAN-порты
• поддерживает всех сетевых вендоров
• нет изменений в топологии сети - нет точки отказа 
• контроль всех типов подключения (eth/wireless/VPN/virtual/cloud)
• динамическое управление портами и vlan-ами в зависимости от 

устройства/аутентификации

Что мы таки хотели этим сказать



1. устройство загружается / присоединяется к сети
2. switch оповещает portnox
3. portnox проверяет политику доступа к

конкретному порту
4. portnox проверяет ОС
5. portnox проверяет аутентификацию устройства
6. portnox проверяет соответствие 

корпоративным политикам
7. принимается решение - alert / isolate / disable

Как все это работает



Схема работы Portnox CORE

Обнаружение

Аутентификация

Автоматизация

Обнаружение:
Прямое подключение к инфраструктуре
Нативные протоколы (SNMP, SSH)
В реальном времени
Все уровни доступа
Поддержка неуправляемых устройств(clutter)

Контроль/Аутентификация:
Прямое подключение к устройствам
20+ методов аутентификации
Отпечатки для ‘IoT-устройств’

Автоматизация:
Проверка критичных параметров
OS, AV, #NIC(s), Removable Storage, Admin.
Гибкие политики управления
User, device, location, time, compliance
Варианты действий
Alert, Dynamic VLAN, Remediate, Close Port, etc.
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Почему мы?

Компании

Возможности продукта
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Что в итоге ? 

• Portnox - 100% видимость и контроль любых/всех устройств в
любых сетях (wired, wireless, VPN, virtual).

• Легко разворачивать
• Легко использовать
• Легко масштабировать

• Легко начать пилот
• Легко купить
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